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融合灰色马尔科夫理论的二进小波图像的

复制 －粘贴篡改检测算法
张瑞芳１，程晓辉１，宋子航１，陈　扬２

（１桂林理工大学 信息科学与工程学院，广西 桂林　５４１００４；２桂林市公安局，广西 桂林　５４１００１）

摘　要：提出了一种二进小波图像的篡改检测算法，对待测图像进行二进小波图像分解，然后提取其每个
图像分块的高低频子图特征值进行分析。为了使该算法能够在大量图像篡改检测过程中保证其检测率、错

误率，使用基于灰色理论与马尔科夫链的融合模型对该算法的检测率、错误率进行预测，将预测值进行均

值计算得到平均检测率与平均错误率。通过与文献算法比较检测率、错误率均值，证明了该算法在避免偶

然的情况下，提高了检测率并降低了错误率。
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近年来随着数码产品的迅速普及以及互联网

的迅猛发展，数字图像的鉴别技术成为了研究的

热点。图像的鉴别技术分为３类：数字签名、数
字水印和数字图像盲取证［１］。其中，数字签名和

数字水印需要进行预处理，是 “主动”的取证技

术，数字图像盲取证不需要通过任何先前操作就

可以检测图像是否经过篡改，是一种 “被动”的

取证技术。由于现实性的要求，盲取证技术越来

越受到关注。

复制－粘贴是经常出现的一种篡改方式，此
方法就是将图像中的某块区域复制到其他区域以

达到掩盖目的。王浩明等［２］提出了块操作的思想，

设计了一种基于图像块的 ＤＣＴ系数的算法来检测
图像复制伪造区域。赵俊红等［３］提出了基于主成

成分分析的篡改方法。

上述具有代表性的算法在检测同幅图像复制

－粘贴时取得了一定的效果，但是在检测率和错误
率上还不是很理想，有些算法对外界的抵抗性还不

是很强。由于算法的检测率和错误率主要取决

于选择的特征值，笔者提出了一种基于二进小波

的检测算法来提高检测率、降低错误率，并采用

不进行重叠分块的方式来提高整体检测时间效率。

１　二进小波

１１　二进小波理论
一般来说，在分析中使用傅里叶变换的地方

均可以使用小波变换来进行代替，但是小波分析

在时域和频域里都具有比较好的局部化特性，在

分析对象的细节上更具有优势。

连续小波变换 （ｃｏｎｔｉｎｕｅｗａｖｅｌｅｔｔｒａｎｓｆｏｒｍ，
ＣＷＴ）定义如下：

　Ｗｆ（ａ，ｂ）＝∫
Ｒ
ｆ（ｔ）１

槡ａ
ψｔ－ｂ( )ａ ｄｔ＝＜ｆ，ψａ，ｂ ＞。 （１）

对上式中的尺度参数ａ和平移参数ｂ进行离散化处
理，一般选用ａ＝２ｊ，ｂ＝２ｊｋ，其中ｊ，ｋ∈Ｚ，变换后对
于任意函数 ｆ（ｔ）∈ Ｌ２（Ｒ）对应的离散小波变换
（ｄｉｓｃｒｅｔｅｗａｖｅｌｅｔｔｒａｎｓｆｏｒｍ，ＤＷＴ）的表达式为

Ｗｆ（ｊ，ｋ）＝∫
Ｒ
ｆ（ｔ）１

２槡
ｊ
ψ ｔ
２ｊ( )－ｋｄｔ＝＜ｆ，ψｊ，ｋ ＞。 （２）

在离散小波变换算法的快速实现过程中，当进
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行到采样的操作步骤时，会使得图像边缘的很多奇

异点丢失，而当反过来进行图像重构的时候会出

现Ｇｉｂｂｓ现象［４］。视觉上看就是图像边缘的失真。

在离散小波变换中，如果能做到变换中具有平移

不变性的这个特性，就能解决上述问题，这就是

二进小波变换。

在式 （１）的小波变换中，令 ａ＝２ｊ，ｊ∈ Ｚ，ｂ
仍然跟连续小波变换中一样取连续变化的值，对于

任意的函数ｆ（ｔ）∈Ｌ２（Ｒ），二进小波变换可以定义
为

　Ｗｆ（２ｊ，ｂ）＝∫Ｒｆ（ｔ）
１
２槡
ｊ
ψｔ－ｂ
２( )ｊ ｄｔ

＝＜ｆ（ｔ），ψ２ｊ，ｂ（ｔ）＞。 （３）

式中，ψ２ｊ，ｂ（ｔ）＝ψ２ｊ（ｔ－ｂ）＝
１
２槡
ｊ
ψｔ－ｂ
２( )ｊ 。

连续小波变换对尺度参数 ａ和平移参数 ｂ都
保持了连续性，相反离散小波变换对这两个参数都

进行了离散化，而二进小波变换恰恰只是对尺度参

数进行了离散化，在时间域上的平移参数仍保持了

连续性，这也是它与离散小波变换的主要区别。

１２　二进小波在本文算法中的应用
设Ｉ为待检测图像，ｈ［ｋ］和 ｇ［ｋ］分别为低通

滤波器和高通滤波器，当ｊ＝０时，令Ｉ０ ＝Ｉ，当ｊ＝
１，２，…，Ｊ时，其相应的系数计算方法可以由下式得
到：

ｃｊ＋１［ｎ］＝∑
ｋ
ｈ［ｋ］ｃｊ［ｎ＋２ｊｋ］； （４）

ｄｊ＋１［ｎ］＝∑
ｋ
ｇ［ｋ］ｃｊ［ｎ＋２ｊｋ］。 （５）

而滤波器 ｈｊ［ｋ］和 ｇｊ［ｋ］分别由滤波器 ｈ［ｋ］和
ｇ［ｋ］在每个样本间插入２ｊ－１个０后得到。二进小
波变换滤波过程为：当ｊ＝０时，Ｉ０ ＝Ｉ，当需要ＩＪ和
ＤＪ的尺度函数系数和小波函数系数的时候可以分
别用ｈｊ－１［ｋ］和ｇｊ－１［ｋ］对 Ｉｊ－１进行滤波得到。相应
的二维二进小波分解如图１所示。

图１　二维二进小波一级分解
Ｆｉｇ１　Ｔｗｏｄｅｍｅｎｓｉｏｎｄｙａｄｉｃｗａｖｅｌｅｔｆｉｒｓｔｌｅｖｅｌｆａｃｔｏｒｉｎｇ

当图像进行完二进小波一级分解后将得到 ４
个与原图大小一样的子图：ＬＬ、ＬＨ、ＨＬ、ＨＨ。其
中ＬＬ子图为原图的逼近图像，ＨＨ子图中包含了
大量高频信息，算法将选取这２个子图进行分析。

２　检测算法

２１　图像分块
对图像进行二进小波一级分解后，选取 ＬＬ和

ＨＨ子图进行图像分块。由于一般篡改区域不会很
小，一次移动一个像素没有任何必要。在本文的算

法中，将不进行滑动移动来进行图像块的划分，直

接将图像划分成Ｒ×Ｒ彼此相邻的图像块（或者可
以说步长为Ｒ），同样对于Ｍ×Ｎ的图像，经过这样
的划分后，图像块的个数为 Ｍ／Ｒ × Ｎ／Ｒ 。

在这里，选择图像块的大小为１６×１６来进行整个
图像的分块，即保证某些图像块完全包含了图像

篡改区域的一部分。

２２　相似区域匹配
设ＬＬ和ＨＨ子图中每个图像块的大小为 Ｒ×

Ｒ，全部转换成１×Ｒ２的矩阵形式（即每一图像块转
换成一行），每个图像块作为一个向量，ＬＬ和ＨＨ子
图中的所有图像块转换成一个矩阵。

定义向量间距离公式为

　ｄ（ｐ，ｑ）＝ １
Ｎ∑

ｎ

ｉ＝１
（ｐｉ－ｑｉ）槡

２。 （６）

式中，Ｎ取２５６，也就是将向量之间的距离进行规范
化，相应的距离数值转换到０～１，以便进行阈值的
设定。在进行字典排序之前，定义２个阈值 Ｔｈ１和

Ｔｈ２。由于 ＬＬ子图为原图的逼近图像，通过字典排

序算法，保存ＬＬ子图中所有距离ｄ＜Ｔｈ１的图像块
在表Ｌｌｉｓｔ中。而ＨＨ子图中主要为图像块的噪声和
边缘等高频信息，一旦图片经过篡改，这些敏感信

息必定会发生改变，保留 ＨＨ子图中所有距离 ｄ＞
Ｔｈ２的图像块在 Ｈｌｉｓｔ。最终在保留下来的图像块对

中，挑选出图像相似块对。从ＫＬＬ和ＫＨＨ树中分别选
取出来的图像块对列为２个表 Ｌｌｉｓｔ和 Ｈｌｉｓｔ，如果
图像块对同时出现在２个表中，此图像块即被判
定为相似图像块。

２３　篡改区域确定
通过相似区域匹配找到相似图像块后，由于

并不是进行重叠的图像分块方法，有些图像块中
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可能只包含一部分篡改区域而无法满足相似度要

求从而被检测出来，而检测出来的图像块基本上

都是全部包含了篡改区域的，故需要进一步确定

篡改区域。下面介绍一种图像块的边缘处理方

法［５］。

图２中一个方格代表图像中的一个图像块。
假设Ｘ和Ｙ部分所组成的图像块为前面步骤得到
的相似图像块，即 Ｘ边缘所包含的区域。具体步
骤如下：

图２　篡改区域图像边缘处理
Ｆｉｇ２　Ｔａｍｐｅｒｉｎｇｗｉｔｈｒｅｇｉｏｎａｌｉｍａｇｅｅｄｇｅｐｒｏｃｅｓｓｉｎｇ

（１）确定图像块的内部边缘。对于先前所得
到的相似图像块，对每个检测出来的相似图像块

进行４领域 （即上下左右）图像块的判断，如果４
领域也都还在篡改图像块里，则把它划分为 Ｚ区
域 （内部），如果４个领域中存在１～３个区域为
图像块，就把它们划分为 Ｙ区域 （内部边缘），４
领域不存在的图像块不作任何处理。

（２）外部边缘的确定。把 Ｙ区域（内部边缘）
中的图像块的所有８领域（即组成包围该图像块的
所有图像块）图像块标出，已经存在于 Ｙ和 Ｚ区域
的（即先前已检测出的篡改区域图像块）不作任何

处理，剩下的全部作为Ｘ区域（外部边缘）。
（３）篡改区域的完善。对于前面计算得到的

内部边缘中的图像块，按照步长为１的像素移动
来进行图像块的重叠划分，位移的方向由 Ｙ指向
Ｘ，并且都在Ｘ之内。通过移动划分得到的图像块
按照 ２２节中相似区域确定的方法来进行判断，
最终确定篡改区域。

２４　算法流程
（１）对于待测图像 Ｉ，设其大小为 Ｍ×Ｎ，首

先将其转换到２５６级的灰度空间；
（２）对图像进行二进小波一级分解，变换后

提取出ＬＬ和ＨＨ子图；

（３）对ＬＬ和ＨＨ子图分别进行无重叠图像分
块，每个图像块的大小为１６×１６，每个图像块相邻；

（４）对于ＬＬ和ＨＨ子图，每个子图里的每个
图像块的特征值排成一行，一起构建成特征向量

矩阵，然后构建ＬＬ和ＨＨ的Ｋ－Ｄ树ＫＬＬ和ＫＨＨ；
（５）设定阈值 Ｔｈ１和 Ｔｈ２。对于 ＫＬＬ树，通过

搜索每个结点距离小于 Ｔｈ１的图像块对，保存在
Ｌｌｉｓｔ表中；而对于ＫＨＨ树，通过搜索每个结点距离
大于Ｔｈ２的图像块对，保存在Ｈｌｉｓｔ表中；

（６）选取 Ｌｌｉｓｔ和 Ｈｌｉｓｔ表中都存在的图像块
对，作为篡改图像块；

（７）进行图像块边缘处理，进一步完善篡改
区域；

（８）算法结束。

３　灰色－马尔科夫滤波修正模型

在进行实验分析前，由于要对上百个数据进

行比较，因而需对数据进行预测。目前常见的预

测理论有ＧＭ（１，１）预测、马尔科夫链、回归分析
预测和德尔菲法等［６］：德尔菲法是建立在专家选

定的基础上的主观方案，具有很强的主观性［７］；

灰色模型主要适用于单一指数增长的序列，对于

异常波动的序列通常是无能为力；回归分析则考

虑多种因素，增加了计算工作量，建模相对较困

难［８］。

针对上述问题，需要在灰色预测的基础上，

结合马尔科夫理论，建立融合马尔科夫修正因子

下的灰色预测模型，从而能够有效地将灰色理论

的弱化序列波动性优点和马尔科夫模型状态预测

特性等优点结合。

３１　预测模型ＧＭ（１，１）
假定待预测数据集中的原始数据为

ｘ（０） ＝（ｘ（０）（１），ｘ（０）（２），…，ｘ（０）（ｎ））；
对ｘ（０）作１次累加得到新的数列

ｘ（１） ＝（ｘ（１）（１），ｘ（１）（２），…，ｘ（１）（ｎ））， （７）

其中ｘ（１）（ｋ）＝∑
ｋ

ｉ＝０
ｘ（０）（ｋ），ｋ＝１，２，…，ｎ，求均值

数列ｚ（１）（ｋ）＝０５ｘ（１）（ｋ）＋０５ｘ（１）（ｋ－１），ｋ＝２，
３，…，ｎ，建立ＧＭ（１，１）的白化方程为

　　ｄｘ（１）／ｄｔ＋ａｘ（１）（ｔ）＝ｂ， （８）

Ｙ１ ＝

ｘ（０）（２）
ｘ（０）（３）


ｘ（０）（ｎ











）

，Ｂ＝

－ｚ（１）（２） １
－ｚ（１）（３） １
 

－ｚ（１）（ｎ）











１

，

７７７第４期　　　　　　张瑞芳等：融合灰色马尔科夫理论的二进小波图像的复制－粘贴篡改检测算法



则由最小二乘法，求使得Ｊ（ｕ）＝（Ｙ１－Ｂ·ｕ
∧
）Ｔ（Ｙ１

－Ｂ·ｕ
∧
）达到最小值的ｕ

∧
。求解方程（８）得到预测值

　ｘ（１）（ｋ＋１）＝（ｘ（０）（１）－ｂ／ａ）ｅ－ａｋ＋ｂ／ａ，
　　　ｋ＝１，２，…，ｎ－１。 （９）
式（９）是模型的ｘ（１）（ｋ＋１）的预测值，对 ｘ（１）（ｋ＋
１）进行邻近数据累减，得到ｘ（０）（ｋ＋１），即
　ｘ（０）（ｋ＋１）＝ｘ（１）（ｋ＋１）－ｘ（１）（ｋ）
　　 ＝（ｘ（０）（１）－ａ／ｂ）（ｅ－ａ－１）ｅ－ａ（ｋ－１）。 （１０）
３２　马尔科夫预测模型

马尔科夫链具有无后效性［９］，链中节点某一

时刻所处的状态只与该状态前的状态有关，而与

其后的状态无关。马尔科夫的预测理论主要是以

现在所处节点，预测未来等距节点发生的概率。

（１）状态划分。在马尔科夫预测模型中，状
态划分是一个很重要的过程。依照系统目前状态

来预测各个目标未来可能发生的概率，因而组成

一个有限状态集［１０］。

（２）状态转移概率。在事件的发生过程中，
从状态Ｓｉ出发，进而转移到状态 Ｓｊ的可能性，称作

为状态转移概率［８］，记为Ｐｉｊ。在转移过程中，Ｓｉ出现
的次数为ｎｉ，状态Ｓｉ转到状态Ｓｊ次数为ｎｉｊ，则Ｐｉｊ＝
ｎｉ／ｎｉｊ。

（３）状态转移概率矩阵。某一预测事件中，在
Ｓ１，Ｓ２，…，Ｓｎ里共有 ｎ个可能状态

［１１］，那么从状态

Ｓｉ到Ｓｊ转移概率，将所有的可能概率组成一个概率
矩阵

Ｐ＝

Ｐ１１ Ｐ１２ … Ｐ１ｎ
Ｐ２１ Ｐ２２ … Ｐ２ｎ
… … … …

Ｐｎ１ Ｐｎ２ … Ｐ













ｎｎ

，并且Ｐｉｊ满足条件

０≤Ｐｉｊ≤１，ｉ，ｊ＝１，２，…，ｎ；

∑
ｎ

ｊ＝１
Ｐｉｊ＝１，ｉ＝１，２，…，ｎ

{
。

（４）预测值。在上几步中，确定未来的状态转移
概率后，预测值变动区间［μ０，μ１］也就确定，使用变

动区间的中点［１２］，可得到ｈ（ｔ）＝（μ０＋μ１）／２。
３３　灰色－马尔科夫模型

灰色－马尔科夫模型融合灰色系统和马尔科
夫理论，模型主要分为２步：① 在灰色系统理论
基础上增加了对背景数据的光滑处理［１３］以及数据

的扩充，进而降低数据本身对建模的影响，同时

ｚ（１）（ｋ）也进行了调整，并不再是单一均值，而是
考虑到前后数据内在关联；② 第① 步生成的预测
值作为 ＧＭ （１，１）的输入值，进行马尔科夫预
测。假设已测得数据项为Ｐ个，预测项ｍ个。

（１）ＧＭ滤斗预测。与传统 ＧＭ模型不同，
ＧＭ滤斗模型的原始数列为 ｘ（０） ＝（ｘ（０）（１），
ｘ（０）（２），…，ｘ（０）（ｎ）），并且运用对数对 ｘ（０）（ｋ）进
行滤斗处理，即 ｘ（０）（ｋ）＝ｌｎＸ（ｋ），Ｘ（ｋ）为原始数

据。滤斗后得到的最后预测值 ｘ
∧
（０）（ｋ＋１） ＝

（ｘ（０）（１）－ａ／ｂ）（ｅ－ａ－１）ｅ－ａ（ｋ－１），可通过ｌｎ（ｘ
∧
（ｋ＋

１））＝ｘ
∧
（０）（ｋ＋１）求出改进的ＧＭ预测值ｘ

∧
（ｋ＋１）。

（２）马尔科夫修正。在马尔科夫修正的过程
中，模型对 ＧＭ滤斗模型预测的数据进行再处理，

生成马尔科夫修正序列ｍ（ｋ），ｍ（ｋ）＝０５ｘ
∧
（２ｋ－

１）＋０５ｘ
∧
（２ｋ），ｋ＝１，２，…，９，并将ｍ（ｋ）划分

成为多个状态，再根据预测值 ｍ（ｋ）所处状态 ｊ以
及前一个状态 ｉ，计算预测的马尔科夫状态的修正
值

　　　　μ（ｋ）＝Ｐｉｊｈ（ｊ）。 （１１）
最终第ｉ预测值为ｆｉ（ｋ）＝ｍ（ｋ）＋μ（ｋ）。

（３）模型计算步骤：①用ＧＭ（１，１）滤斗模型
根据前ｐ个已知数据项，计算ｐ＋ｉ个预测结果；②
根据①中的ｐ＋ｉ的预测结果计算预测误差值，将
预测的误差按规则划分马尔科夫转移状态，并计算

转移概率矩阵；③利用公式ｆ（ｋ）＝ｍ（ｋ）＋μ（ｋ）计
算第ｐ＋ｉ个数据项；④将第（ｉ＋１）～（ｐ＋ｉ）个数
据序列作为输入项，使用ＧＭ（１，１）滤斗模型预测ｐ
＋ｉ＋１个待测项，并将得到的结果作为输入返回到
②，直到所有待测项全部预测完毕。模型流程见图３。

图３　模型流程
Ｆｉｇ３　Ｐｒｏｃｅｓｓｍｏｄｅｌ
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４　ＧＭ－马尔科夫预测及实验结果

在实验过程中，定义检测率ｒ与错误率ｗ为

ｒ＝
∑
ｉ
｜Ａｉ∩Ｐｉ｜＋｜Ｂｉ∩Ｑｉ｜

∑
ｉ
｜Ａｉ｜＋｜Ｂｉ｜

， （１２）

ｗ＝
∑
ｉ
｜Ａｉ∪Ｐｉ｜＋｜Ｂｉ∪Ｐｉ｜

∑
ｉ
｜Ａｉ｜＋｜Ｂｉ｜

－ｒ。 （１３）

式中：Ａｉ和Ｂｉ为待测图像中的复制和粘贴的区域，
而Ｐｉ和Ｑｉ则是被检测出来的区域。

在实验中使用灰度图像，如果为彩色图像则先

转化成灰度图像再进行处理，实验图像大小为３２０
×３２０，原始图像通过使用 ＡｄｏｂｅＰｈｏｔｏｓｈｏｐＣＳ进
行复制 －粘贴篡改。对于参数 Ｒ，经过大量的实
验，当Ｒ选择较小数值时（比较常用的数值是 ４、
８），由于小图像块在某一些区域从统计特性来判
断相似度很高，会产生很多误判，而常理上一般进

行篡改，其篡改区域的大小往往比８×８区域大。当
Ｒ选择较大数值的时候（比如选择３２、６４），往往会
使得检测率较低。在此，笔者选择的图像块模板大

小为１６×１６，也就是Ｒ值为１６。表１列出了分别使
用不同大小的图像块进行算法检测时的检测率与

错误率的对比。

表１　图像块选择比对
Ｔａｂｌｅ１　Ｃｏｍｐａｒｉｓｉｏｎｏｆｄｅｔｅｃｔｉｏｎｒａｔｅａｎｄｅｒｒｏｒｒａｔｅ

ａｍｏｎｇｉｍａｇｅｓｏｆｄｉｆｆｅｒｅｎｔｓｉｚｅｓ

图像大小 检测率／％ 错误率／％
８×８ ９４０ １３６
１６×１６ ９３１ ５１５
３２×３２ ８６３ ４７８

参数Ｔｈ１和Ｔｈ２的选择对于算法准确率有非常
大的影响：Ｔｈ１主要控制图像块的相似性匹配，Ｔｈ１
值的选择直接影响到算法检测率的高低，而在 ＨＨ
子图中反映的是图像的噪声和边缘等高频信息，由

于同幅图像内一旦存在复制 －粘贴操作将破坏噪
声和边缘这些高频信息，Ｔｈ２值选择的恰当可以滤
去图像自身的未篡改的相似区域，即可以大大降低

误判率。经过反复实验，Ｔｈ１和Ｔｈ２的配合选择和误
判率的关系如图４所示。

可以看出，随着阈值 Ｔｈ１和 Ｔｈ２的不断增大，
误判率也迅速增大。若 Ｔｈ１和 Ｔｈ２选择的数值太
小，虽然误判率小了，但实验表明已经检测不出

篡改区域，即篡改检测率不高。通过误判率和检

测率的综合比较，本算法最终选择 Ｔｈ１的值为
０７１，Ｔｈ２的值为０２９，这样的组合将给检测带来
最佳的检测率和误判率数值。

图５为一幅原始图像，图６为使用图像编辑软
件对其进行了复制－粘贴型篡改，图７为使用本文

图４　阈值Ｔｈ１和Ｔｈ２的选择与误判率的关系
Ｆｉｇ４　ＳｅｌｅｃｔｉｏｎａｎｄｍｉｓｊｕｄｇｍｅｎｔｒａｔｅｒｅｌａｔｉｏｎｓｈｉｐｏｆＴｈ１ａｎｄＴｈ２

　　　　　图５　原始图像　　　　　　　　　　图６　篡改图像　　　　　　　　　图７　检测结果
　　　　Ｆｉｇ５　Ｏｒｉｇｉｎａｌｉｍａｇｅ　　　　　　　　　Ｆｉｇ６　Ｔａｍｐｅｒｉｍａｇｅ　　　　　　　Ｆｉｇ７　Ｔｅｓｔｒｅｓｕｌｔｓｉｎｆｉｇｕｒｅ
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算法对其进行检测的结果图。由图７可知，存在２
块白色区域，也就是所标出的复制、粘贴区域。

采用本算法选取１０幅３２０×３２０的图进行篡
改，预测其后４９０幅的检测率和错误率，最后进行
平均检测率和错误率的计算，得到最终的平均检测

率和平均错误率，这１０幅图的统计数据见表２。

表２　检测结果
Ｔａｂｌｅ２　Ｄｅｔｅｃｔｉｏｎｒｅｓｕｌｔｓ

图序号ｋ 检测率／％ 错误率／％
１ ９３０ ５２２
２ ９２２７ ５７１
３ ９３６８ ５８５
４ ９２９１ ６１２
５ ９１８ ６４３
６ ９４５６ ４６５
７ ９３２７ ５２３
８ ９３３７ ４５４
９ ９３７９ ５２３
１０ ９３７８ ４７８

对数据作滤斗处理：数据随机性会导致曲线

的抖动，故对原始测试数据取对数调整，降低数

据抖动对模型的影响。建立数据列

　　ｘ（０） ＝（ｘ（０）（１），ｘ（０）（２），…，ｘ（０）（ｎ）），
调整后数据进行１次累加计算，则ｘ（１）（１）＝ｘ（０）（０），

ｘ（１）（ｉ）＝∑
ｉ

ｋ＝１
ｘ（０）（ｋ）（ｉ＝２，３，…，１０），由最小二乘

法求得ｕ∧ｒ＝（ＢＴＢ）－１ＢＴＹｎ＝
－０００１７[ ]　４９９３６

（检测率），

ｕ∧ｗ ＝（ＢＴＢ）－１ＢＴＹｎ ＝
－００２７４[ ]　１２４０２

（错误率）。

最后根据上述理论分析所建立的滤斗后的

ＧＭ（１，１）模型，可以分别得到检测率、错误率的预
测值

　
ｘ∧（１－ｒ）（ｋ＋１）＝２９３８３４２ｅ０００１７ｋ－２９３７４１２

ｘ∧（０－ｒ）（ｋ＋１）＝ｘ
∧（１－ｒ）（ｋ＋１）－ｘ∧（１－ｒ）（ｋ{ }

）
，

　
ｘ∧（１－ｗ）（ｋ＋１）＝４５３１ｅ００２７４ｋ－４５２６

ｘ∧（０－ｗ）（ｋ＋１）＝ｘ∧（１－ｗ）（ｋ＋１）－ｘ∧（１－ｗ）（ｋ{ }
）
，

ｋ＝１，２，…，１０。检测率与错误率的预测值与实际值
如表３、表４所示。

运用马尔科夫链分析方法分别对改进后的ＧＭ
预测结果进行分析，可将状态划分为６种，即

Ａ：实际值与预测值差在 ［－３，－２］；
Ｂ：实际值与预测值差在 ［－２，－１］；

表３　检测率ＧＭ预测结果
Ｔａｂｌｅ３　ＰｒｅｄｉｃｔｅｄｒｅｓｕｌｔｓｏｆｄｅｔｅｃｔｉｏｎｒａｔｅＧＭ

图序号ｋ 实际值／％ 预测值／％ 误差 状态

１ ９３０ ９３７８ ０７８ Ｄ
２ ９２２７ ９３１３ ０８６ Ｄ
３ ９３６８ ９４６３ ０９５ Ｄ
４ ９２９１ ９４１８ －１２７ Ｂ
５ ９１８ ９４３９ －２５９ Ａ
６ ９４５６ ９４８７ －０３１ Ｃ
７ ９３２７ ９３４６ －０１９ Ｃ
８ ９３３７ ９２０１ １３６ Ｅ
９ ９３７９ ９３５４ ０２５ Ｄ
１０ ９３７８ ９６５３ －２７５ Ａ

表４　错误率ＧＭ预测结果
Ｔａｂｌｅ４　ＰｒｅｄｉｃｔｅｄｒｅｓｕｌｔｓｏｆｅｒｒｏｒｒａｔｅＧＭ

图序号ｋ 实际值／％ 预测值／％ 误差 状态

１ ５２２ ４３６ ０８６ Ｄ
２ ５７１ ４５１ １２ Ｅ
３ ５８５ ４８９ ０９６ Ｄ
４ ６１２ ７４２ －１３ Ｂ
５ ６４３ ８６７ －２２４ Ａ
６ ４６５ ４２７ ０３８ Ｃ
７ ５２３ ５１３ ０１ Ｃ
８ ４５４ ６１２ －１５８ Ｄ
９ ５２３ ４４５ ０７８ Ｄ
１０ ４７８ ７６４ －２８６ Ａ

Ｃ：实际值与预测值差在 ［－１，－０］；
Ｄ：实际值与预测值差在 ［０，１］；
Ｅ：实际值与预测值差在 ［１，２］；
根据以上分类，分别得到状态转移矩阵

　Ｓｒ ＝

０ ０ １ ０ ０
１ ０ ０ ０ ０
０ ０ １ ０ １
１ １ ０ ２ ０













０ ０ ０ １ ０

，Ｓｗ ＝

０ ０ １ ０ ０
１ ０ ０ ０ ０
０ ０ １ １ ０
１ １ ０ １ １













０ ０ ０ １ ０

。

通过转移矩阵可以得出马尔科夫转移概率矩阵

Ｐｒ＝

０ ０ １ ０ ０
１ ０ ０ ０ ０
０ ０ ０５ ０ ０５
０２５ ０２５ ０ ０５ ０













０ ０ ０ １ ０

，

Ｐｗ ＝

０ ０ １ ０ ０
１ ０ ０ ０ ０
０ ０ ０５ ０５ ０
０２５ ０２５ ０ ０２５ ０２５













０ ０ ０ １ ０

。

根据马尔科夫预测模型原理可知最后２组预
测值，性能分析见表５。可知ＧＭＭａｒｋｏｖ模型的预
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表５　检测率预测模型误差
Ｔａｂｌｅ５　Ｅｒｒｏｒｉｎｐｒｅｄｉｃｔｅｄｍｏｄｅｌｏｆｄｅｔｅｃｔｉｏｎｒａｔｅ

图序号ｋ
实际值

／％
ＧＭ预测模型

预测值／％ 误差

ＧＭＭａｒｋｏｖ
预测值／％ 误差

９ ９３７９ ９３５４ ０２５ ９３６９ ０１
１０ ９３７８ ９６５３ －２７５ ９４ －０２２

测精度很高，为计算方便，针对 １００组数据进行
取均值，先以目前１０组数据的变化模型为依据，
进行检测率与错误率的９０组数据的预测，其结果
取其叠加之后的平均值，经测试与文献 ［２］中算
法比较如表６。

可以看出，本文算法在大量检测数据支持的情

况下，平均检测率有了提升，且平均错误率有了一

定下降，这主要取决于在图像进行二进小波分解后

对ＬＬ和ＨＨ子图的综合分析。

表６　检测结果比较
　　　　　　Ｔａｂｌｅ６　Ｔｅｓｔｒｅｓｕｌｔｓｃｏｍｐａｒｉｓｏｎ　　　　　％

本文算法 文献［２］算法

平均检测率 ９３６８ ９２９５

平均错误率 ６３２ ７０５

５　结　论

本文提出的基于二进小波图像复制 －粘贴篡
改的检测算法，通过进行不重叠的图像分块，对

图像进行二进小波分解后选取低频和高频子图来

分析。利用滤斗式灰色 －马尔科夫模型取得多组
数据的预测，实验结果的可靠性、真实得以提性

高。结果证明本文算法可提高检测率并降低了错

误率。但是本算法还存在一定不足，不能抵抗旋

转、缩放，对于有损、压缩与已处理图像再滤波

等类型的检测，尚不能处理，这也是下一步研究

的方向。

参考文献：

［１］曹刚．数字图像操作取证技术研究 ［Ｄ］．北京：北京交通
大学，２０１３．

［２］王浩明，杨晓元．一种基于ＤＣＴ系数直方图差异的 ＪＥＰＧ
图像篡改检测 ［Ｊ］．四川大学学报：工程科学版，２０１４，
４６（１）：４１－４６．

［３］赵俊红，康文雄．基于投影数据主成分分析的图像篡改检
测算法 ［Ｊ］．计算机工程，２０１２，３８（１０）：２０３－２０５．

［４］姜闪闪．基于二进小波变换的自适应阈值图像去噪研究
［Ｄ］．乌鲁木齐：新疆师范大学，２０１０．

［５］张广辉，汪杭军．基于 ＦＭＴ的快速 ＣｏｐｙＭｏｖｅ篡改检测
［Ｊ］．计算机工程与设计，２０１０，３１（１５）：３５３０－３５３２．

［６］侯丽敏，马国峰．基于灰色线性回归组合模型铁路客运
量预测 ［Ｊ］．计算机仿真，２０１１（７）：９－１１．

［７］尹琦，袁小平．基于灰色预测可变裕度ＰＩＤ网络自适应算
法 ［Ｊ］．计算机应用研究，２０１２（２）：３１７－３１９．

［８］于波，于东，孙建伟．马尔科夫决策过程在多路径冗余传
输调度算法中的应用 ［Ｊ］．小型微型计算机系统，２０１２
（４）：１７７－１８１．

［９］赵玲，许宏科．基于等维新息灰色马尔可夫模型的互联网
用户人数预测研究［Ｊ］．计算机科学，２０１３（４）：１２５－１２７．

［１０］崔兴凯，路秀英．基于ＮＧＭ（１，１，ｋ）模型的农产品产量预
测方法［Ｊ］．微电子学与计算机，２０１１（８）：２０７－２０９．

［１１］蔡亮亮．改进的灰色马尔科夫模型及其对全国邮电业务
总量的预测 ［Ｄ］．南京：南京邮电大学，２０１３．

［１２］高蔚．基于Ｍａｒｋｏｖ理论的改进灰色ＧＭ（１，１）预测模型研究
［Ｊ］．计算机工程与科学，２０１１（２）：１６３－１６７．

［１３］李小力，李言俊，张科．改进的灰色预测模型在导弹中
的应用 ［Ｊ］．计算机仿真，２０１０（８）：３９－４２．

ＧｒｅｙＭａｒｋｏｖｔｈｅｏｒｙｉｎｂｌｉｎｄｄｅｔｅｃｔｉｏｎｏｆｃｏｐｙｍｏｖｅｆｏｒｇｅｒｙ
ｉｎｄｉｇｉｔａｌｉｍａｇｅｓｂｙｄｙａｄｉｃｗａｖｅｌｅｔｔｒａｎｓｆｏｒｍ

ＺＨＡＮＧＲｕｉｆａｎｇ１，ＣＨＥＮＧＸｉａｏｈｕｉ１，ＳＯＮＧＺｉｈａｎｇ１，ＣＨＥＮＹａｎｇ２

（１ＣｏｌｌｅｇｅｏｆＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，ＧｕｉｌｉｎＵｎｉｖｅｒｓｉｔｙｏｆＴｅｃｈｎｏｌｏｇｙ，Ｇｕｉｌｉｎ５４１００４，Ｃｈｉｎａ；２Ｇｕｉｌｉｎ
ＭｕｎｉｃｉｐａｌｉｔｙＰｕｂｌｉｃＳｅｃｕｒｉｔｙＢｕｒｅａｕ，Ｇｕｉｌｉｎ５４１００１，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ａｄｅｔｅｃｔｉｏｎａｌｇｏｒｉｔｈｍｉｓｐｕｔｆｏｒｗａｒｄｉｎｄｙａｄｉｃｗａｖｅｌｅｔｉｍａｇｅｗｈｉｃｈｍａｄｅｂｉｎａｒｙｗａｖｅｌｅｔｉｍａｇｅｄｅ
ｃｏｍｐｏｓｉｔｉｏｎｗｉｔｈｏｒｉｇｉｎａｌｉｍａｇｅ．Ｔｈｅｆｅａｔｕｒｅｏｆｅａｃｈｉｍａｇｅｂｌｏｃｋｉｓｅｘｔｒａｃｔｅｄｉｎｈｉｇｈａｎｄｌｏｗｆｒｅｑｕｅｎｃｙａｎｄａｎ
ａｌｙｚｅｄｕｓｉｎｇｅｄｇｅｐｒｏｃｅｓｓｉｎｇ．Ｆｏｒｔｈｅｃｏｒｒｅｃｔｎｅｓｓｄｕｒｉｎｇｔｈｅｔａｍｐｅｒｄｅｔｅｃｔｉｏｎｉｎａｌａｒｇｅｎｕｍｂｅｒｏｆｉｍａｇｅｓ，ａ
ｔｙｐｅｏｆｆｕｓｉｏｎｍｏｄｅｌｉｓｐｕｔｆｏｒｗａｒｄｂａｓｅｄｏｎｔｈｅｇｒｅｙｔｈｅｏｒｙａｎｄＭａｒｋｏｖｃｈａｉｎｔｏｐｒｅｄｉｃｔｔｈｅｂｉｎａｒｙｉｍａｇｅｄｅｔｅｃ
ｔｉｏｎｒａｔｅａｎｄｅｒｒｏｒｒａｔｅｏｆｃｏｐｙｐａｓｔｅｔａｍｐｅｒｉｎｇａｌｇｏｒｉｔｈｍ，ｔｏｏｂｔａｉｎｔｈｅａｖｅｒａｇｅｓｕｃｃｅｓｓｒａｔｅｏｆｔｈｅａｌｇｏｒｉｔｈｍｂｙ
ｃｏｍｐｕｔｉｎｇｔｈｅａｖｅｒａｇｅｖａｌｕｅｏｆｔｈｅｐｒｅｄｉｃｔｅｄｖａｌｕｅ．Ｃｏｍｐａｒｉｓｏｎｏｆｌｉｔｅｒａｔｕｒｅａｂｏｕｔｔｈｅｍｅａｎｖａｌｕｅｏｆｄｅｔｅｃｔｉｏｎ
ａｎｄｅｒｒｏｒｒａｔｅｐｒｏｖｅｓｔｈａｔｉｎｔｈｅｃｏｎｄｉｔｉｏｎｏｆａｖｏｉｄｉｎｇａｃｃｉｄｅｎｔａｌｃｉｒｃｕｍｓｔａｎｃｅｓ，ｔｈｅａｌｇｏｒｉｔｈｍｃａｎｉｍｐｒｏｖｅｔｈｅ
ｄｅｔｅｃｔｉｏｎｒａｔｅａｎｄｒｅｄｕｃｅｔｈｅｅｒｒｏｒｒａｔｅ．
Ｋｅｙｗｏｒｄｓ：ｄｙａｄｉｃｗａｖｅｌｅｔ；ｃｏｐｙｍｏｖｅｆｏｒｇｅｒｙ；ｅｄｇｅｐｒｏｃｅｓｓｉｎｇ；ｇｒｅｙＭａｒｋｏｖｃｈａｉｎ

１８７第４期　　　　　　张瑞芳等：融合灰色马尔科夫理论的二进小波图像的复制－粘贴篡改检测算法


